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What’s Cybersecurity and Why it’s important

Introduction
Cybersecurity is the practice of protecting
inter-connected systems from cyber attacks.

It is critical for protecting sensitive information,
preventing financial losses, maintaining reputation, and
complying with regulations.
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Confidentiality  (السرية)
Protecting information from it is unauthorized access.

حماية المعلومات الحساسة من الوصول أو :الهدف
.الكشف غير المصرح به



Integrity (السلامة)
Protecting the data from unauthorized modifications or 
deletions.

لات الحفاظ على دقة وموثوقية المعلومات، ومنع التعدي: الهدف
.غير المصرح بها



Availability (التوفر)
Ensuring that data and systems are accessible to 
authorized users when needed.

ضمان توفر الأنظمة والبيانات بشكل مستمر :الهدف
.وموثوق، وتجنب الانقطاع والتوقف



Why Cybersecurity Matters?

• Due to the extensive use of Digital Technology in daily operations,
➢ Cybercriminals are encouraged to target crucial information and 

infrastructures. 
• Cybercrime is increasing rapidly. 

• Worldwide cybercrime costs are estimated to hit $10.5 trillion annually by 
2025, emphasizing the need for enhanced cybersecurity measures (Statista).

• Impacts businesses, individuals, and governments
• Data breaches cost billions annually

https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide


Estimated cost of cybercrime worldwide (in trillion U.S. dollars)



Source: https://www.getastra.com/blog/security-audit/cyber-crime-statistics/

https://www.getastra.com/blog/security-audit/cyber-crime-statistics/


World Cyber Crime Index – Ranking Countries

Source: https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-ranks-

countries-cybercrime-threat-level

https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-ranks-countries-cybercrime-threat-level
https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-ranks-countries-cybercrime-threat-level


Average Cyber Attacks per Organization

Source: https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-ranks-

countries-cybercrime-threat-level

https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-ranks-countries-cybercrime-threat-level
https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-ranks-countries-cybercrime-threat-level


Regional Analysis of Overall Attacks

Source: https://www.stationx.net/cybercrime-statistics/

Africa has the highest cybercrime 

rate against businesses worldwide.

https://www.stationx.net/cybercrime-statistics/


Cyber Threats



✓ Are Malicious attacks that
damage and steal data
which in turn affects the
digital life.

Cyber Threats



✓ Cyber threats are constantly evolving due to technological
advancements, sophisticated attack techniques, and the
increasing discovery of new security vulnerabilities.

✓ Cyber attackers have become more professional, utilizing

advanced tactics, techniques, and procedures to exploit
weaknesses in systems and networks.

Cyber Threats



Sources of Cyber Threats



✓ Phishing Attacks (الاحتياليالتصيدهجمات)
✓ Social Engineering Attacks ( الاجتماعيةالهندسةهجمات )
✓ DoS and DDoS Attacks (الخدمةتعطيلهجمات )
✓ Ransomware (الفديةبرامج)
✓ Information Stealers (المعلوماتسارقي)
✓ Insider Threats (الداخليةالتهديدات)
✓ Password Attacks ( المروركلماتهجمات )

Common Cyber Threats



✓ Phishing Attacks (الاحتياليالتصيدهجمات)
is a scam where attackers trick people into revealing sensitive

information through fake emails or websites.

أولأفرادالخداعالاحتياليةالاتصالاتالمهاجمونفيهايستخدمالإلكترونيةالهجماتمننوعهي

أرقامأوالمروركلماتأوالمستخدمينأسماءمثل،حساسةمعلوماتعنللكشفالمؤسسات

بكلمةلاعبتهو"الاحتياليالتصيد"مصطلح.الأخرىالشخصيةالتفاصيلأوالائتمانبطاقات

.الضحاياجذبأملعلىطعماالمهاجمونيلقيحيث،"الأسماكصيد"

Common Cyber Threats



✓ Social Engineering Attack ( الاجتماعيةالهندسةهجمات )
manipulates people into revealing sensitive information or

performing actions that compromise security.

إلىهبمصرحغيروصولعلىللحصولبالأفرادالتلاعبإلىالاجتماعيةالهندسةتشير•

.الأنظمةأوالمعلومات
لثقةلللأفرادالطبيعيالميللاستغلالوالتلاعبوالإقناعالخداعاستخدامتتضمنماغالباً•

لرغبةاأوالإلحاحأوالفضولأوالخوفمثلالإنسانية،المشاعرالمهاجمونيستغل.بالآخرين

الخبيثةأهدافهملتحقيقالمساعدة،تقديمفي

Common Cyber Threats



✓ DoS and DDoS Attacks (الخدمةتعطيلهجمات )
DoS overloads a system to disrupt a service,

and DDoS uses multiple sources to achieve the same goal.

محاولات(DDoS)الموزعةالخدمةتعطيلوهجمات(DoS)الخدمةتعطيلهجماتتعد

علجبهدف.الانترنتموقعأوالخدمةأوالحاسبلشبكةالطبيعيالأداءلتعطيلضارة

.تنفيذهاطريقةفييختلفانلكنهماالمقصودين،لمستخدميهامتاحةغيرالشبكةأوالخدمة

Common Cyber Threats



✓ Ransomware (الفديةبرامج )
is a type of malware that encrypts a victim’s data and demands

payment for its decryption.

بالدفعطالبوتالضحية،ملفاتبتشفيرتقومالتيالضارةالبرامجمننوعهيالفديةبرامج

الدفعإلى"فدية"مصطلحيشير.الوصولاستعادةأوالملفاتلإصدار(المشفرةبالعملةعادة)

.المهاجمونيطلبهالذي

Common Cyber Threats



✓ Information Stealers (المعلوماتسارقي )
are malware designed to secretly collect and steal sensitive data like

passwords, banking details, and personal information.

تالمعلوماواستخراجالحاسب،أنظمةإلىللتسللالمصممةالضارةالبرامجمنفئةهي

الأساسيفالهد.الإنترنتمجرمونفيهيتحكمبعيدخادمإلىالبياناتتلكوإرسالالحساسة،

الدخوللتسجياعتمادبياناتمثلالضحية،بياناتبسريةالمساسهوالمعلوماتلسارقي

.الحساسةالبياناتمنوغيرهاالماليةوالتفاصيلالشخصيةوالمعلومات

Common Cyber Threats



✓ Insider Threats (الداخليةالتهديدات )
are security risks posed by individuals within an organization

who misuse their access to harm systems or data.

أوفينالموظمثلالأفرادمنتنشأالتيالأمنيةالمخاطرإلىالداخليةالتهديداتتشير•

أولهموصواستغلالعلىالقدرةلديهمالذينالمؤسسةداخلآخرشخصأيأوالمقاولين

.توفرهاأوسلامتهاأوالمعلوماتبسريةللإضرارامتيازاتهمأومعرفتهم

كبيرةتحدياتتشكلوهيمقصودة،غيرأومقصودةالداخليةالتهديداتتكونأنيمكن•

.للمؤسسةالسيبرانيللأمن

Common Cyber Threats



✓ Password Attacks (المروركلماتهجمات )
are attempts to gain unauthorized access by cracking or

stealing passwords.

تخدمينالمسحساباتإلىبهالمصرحغيرللوصولتستخدمتقنياتهيالمروركلمةهجمات

ومجرميستخدم.المروركلمةأمانفيالضعفنقاطأوالضعفنقاطاستغلالخلالمن

اتالحساباختراقبهدفتجاوزها،أوالمروركلماتلاختراقمختلفةأساليبالإنترنت

bruteهجماتمنالشائعةالأنواعبعض.الحساسةالمعلوماتإلىوالوصول force

Common Cyber Threats



The Role of AI in 
CyberCrime



Offensive AI



Example: Using ChatGPT to Design Phishing E-mails

This is a phishing e-mail 
template designed by 
ChatGPT.

➢ It attempts to entice 
the receipt to open 
the attachment. 



Example: Using ChatGPT to Design Phishing E-mails

This is a phishing e-mail 
template designed by 
ChatGPT.

➢ It attempts to entice 
the receipt to do wire 
transfer payment. 



Example: Using ChatGPT to Design Phishing E-mails

This is a phishing e-mail 
template designed by 
ChatGPT.

➢ It attempts to entice 
the receipt to reset 
bank account password.



السيبرانيةللتهديدات المخاطر والعواقب المحتملة

Cyber Risks & Potential Consequences



المخاطر والعواقب المحتملة

الشركات والحكومات تعتبر المخاطر والعواقب المحتملة هائلة ويمكن أن يكون لها آثار بعيدة المدى على الأفراد و▪
:منها. والمجتمع ككل

(Data Breaches)خروقات بيانات ❑
 (Financial Loss)خسارة مالية❑
(Disruption of critical infrastructure)تعطيل البنية التحتية الحيوية❑
 (Reputational damage)ضرر السمعة❑
 (Identity theft and fraud)سرقة الهوية والاحتيال❑
( (State-sponsored cyber espionageللدولالسيبرانيالتجسس ❑
 (Intellectual property theft)سرقة الملكية الفكرية❑



- Data Breachخروقات البيانات

صية والسجلات الوصول غير المصرح به إلى البيانات الحساسة، مثل المعلومات الشخ: الخطر▪
.المالية والملكية الفكرية

وفقدان الميزة سرقة الهوية، والاحتيال المالي، والإضرار بسمعة الأفراد والمنظمات،: العواقب▪
التنافسية



Financial Loss–خسارة مالية 

ذلك دفع يمكن أن تؤدي الهجمات السيبرانية إلى خسائر مالية مباشرة، بما في: المخاطر▪
.الفدية، وانقطاع الأعمال

.لشركاتانخفاض الإيرادات، وزيادة التكاليف التشغيلية، وإفلاس محتمل ل: العواقب▪



تعطيل البنية التحتية الحيوية

، مثل شبكات الطاقة يمكن أن تؤدي الهجمات السيبرانية على البنية التحتية الحيوية: المخاطر▪
.  أو إمدادات المياه أو أنظمة النقل، إلى اضطرابات واسعة النطاق

.ة العامةانقطاع الخدمة، والخسائر الاقتصادية، والتهديدات المحتملة للسلام: العواقب▪



Reputational damage-ضرر السمعة

.الدعاية السلبية وفقدان الثقة في أعقاب الهجوم السيبراني: الخطر▪
دام ثقة الإضرار على المدى الطويل بسمعة الفرد أو المنظمة، مما يؤدي إلى انع: العواقب▪

.العملاء وأصحاب المصلحة



Identity theft and fraud-سرقة الهوية والاحتيال

.تياليقوم مجرمو الإنترنت بسرقة المعلومات الشخصية لارتكاب عمليات اح: الخطر▪
 جهود خسائر مالية للأفراد، وإلحاق الضرر بالدرجات الائتمانية، والحاجة إلى: العواقب▪

.مكثفة للعودة



التجسس السيبراني للدول

لحكومية أو الهجمات الإلكترونية التي ترعاها الدولة والتي تستهدف الكيانات ا: الخطر▪
.ع جيوسياسيةالشركات أو البنية التحتية الحيوية لجمع المعلومات الاستخبارية أو لدواف

.لاقتصادية المحتملةتصاعد التوترات الدولية، والتداعيات الدبلوماسية، والعقوبات ا: العواقب▪



Intellectual property theft-سرقة الملكية الفكرية 

.تهاالوصول غير المصرح به إلى معلومات الملكية والأسرار التجارية وسرق: الخطر▪
والتجسس فقدان الميزة التنافسية، وتعرض جهود البحث والتطوير للخطر،: العواقب▪

.الاقتصادي



Security Breaches 
Examples



Security Breaches: Examples

• Ukraine’s Power Grid (2016): A cyber attack on a Ukrainian power facility
left 700,000 people without electricity.

• Ransomware attack on Ukraine's legal system (2017), The attack affected
government agencies and major corporations, encrypting files and disrupting
legal and financial operations.

• Russia-Ukrainian War (2024): Russian Agents Hack Webcams
to Spy and Guide Missile Attacks on Kyiv, Ukraine.

• DDoS attack on the European Court of Human Rights (ECHR) (2021): The
attack disrupted the court's website, preventing access to its decisions and
information.



Security Breaches: Examples

• SolarWinds Supply Chain Attack (2020): Hackers compromised SolarWinds’
Orion software, enabling them to infiltrate thousands of organizations, including
U.S. Department of Justice, U.S. government agencies. Sensitive data was leaked,
and the attack remained undetected for months.

• Colonial Pipeline Ransomware Attack (2021): a critical U.S. energy
infrastructure, was hit by the DarkSide ransomware group, causing fuel shortages
across the East Coast. The company paid a $4.4 million ransom, and the attack
highlighted vulnerabilities in critical infrastructure.

• DDoS attack on Brazilian Superior Electoral Court (TSE) (2020): Personal
information of court employees and internal documents were leaked. The attack
which disrupted its website and affected access to election information.



Security Breaches: Examples

• WannaCry Ransomware (2017): Exploited Windows vulnerability, affecting
over 200,000 computers in 150 countries, including healthcare systems. Critical
services were disrupted, and ransom payments were demanded in Bitcoin

• MediSecure Ransomware Attack (2024): Australian medical prescriptions
provider MediSecure suffered a ransomware attack, exposing the health data of 12.9
million individuals. Sensitive prescription details were leaked, raising concerns
about patient privacy.

• Mirai Botnet (2016): Exploited IoT devices for large-scale DDoS attacks,
disrupting internet services globally. It is utilized and affected websites like Twitter
and Netflix.



Security Breaches: Examples

• KRACK Wi-Fi Vulnerability (2017): Targeted WPA2 protocol, exposing IoT
devices connected to Wi-Fi networks to potential data breaches.

• Target’s credit card breach (2013): Hackers successfully breached Target’s
network and stole credit card information from millions of transactions.

• Stuxnet Attack (2010): Targeted a uranium enrichment plant in Iran. It spread via
infected USB drives and exploited zero-day vulnerabilities

• Hackable Cardiac Devices: Vulnerabilities in implantable cardiac devices were
exploited. These flaws allowed remote control of pacemakers and defibrillators.



Security Breaches: Examples

• Unsecured Baby Monitors: Faulty or malicious software in baby monitors
allowed unauthorized access.

• Ring Home owned by Amazon – Security Camera Breach: Hacked doorbell
cameras due to weak credentials.

There is a need for managing 

Risks & Strengthening Digital Defenses



معالجة المخاطر
Risk Management



معالجة المخاطر

ه، بما في ذلك تتطلب معالجة المخاطر والتخفيف من حدتها اتباع نهج شامل ومتعدد الأوج▪
طوير خطط فعالة تدابير الأمن السيبراني القوية، وتثقيف الموظفين، والتعاون الدولي، وت

. للاستجابة للحوادث
استراتيجيات الأمن تتطلب الطبيعة المتطورة للتهديدات السيبرانية التحسين المستمر في▪

.السيبراني لحماية الأفراد والمنظمات والمجتمعات



معالجة المخاطر

وخاصة تلك التي تحقق من شرعية رسائل البريد الإلكتروني أو الرسائل غير المتوقعة،: كن متشككا▪
.تطلب معلومات حساسة

.  الفعلي قبل النقر عليهURLقم بالتمرير فوق الروابط لرؤية عنوان : URLالتحقق من عناوين▪
(.https)تأكد من أن موقع الويب لديه اتصال آمن 

قم بتمكين المصادقة متعددة العوامل حيثما أمكن (:MFA)استخدم المصادقة متعددة العوامل ▪
.ذلك لإضافة طبقة إضافية من الأمان



معالجة المخاطر

فيروسات قم بتحديث نظام التشغيل وبرامج مكافحة ال: حافظ على تحديث البرامج▪
.والتطبيقات الأخرى بانتظام لتصحيح نقاط الضعف

جتماعية الشائعة وقم ابق على اطلاع بأساليب التصيد الاحتيالي والهندسة الا: تثقيف نفسك▪
.بتثقيف نفسك وفريقك بانتظام حول أفضل ممارسات الأمن السيبراني



معالجة المخاطر

السحابية أو غير بشكل منتظم إلى وحدة التخزينقم بإجراء نسخ احتياطي للبيانات المهمة ▪
.المتصلة بالإنترنت

.روفةخاصة من مصادر غير معتوخي الحذر مع مرفقات وروابط البريد الإلكتروني،▪

منع /وأنظمة كشف( Firewalls)مثل جدران الحماية تنفيذ إجراءات أمنية قوية للشبكة،▪
.، لمنع حركة المرور الضارة(IDS/IPS)التسلل 



معالجة المخاطر

مما ، (Principles of Least Privilege)تنفيذ وإنفاذ مبادئ الامتيازات الأقل ▪
.يضمن أن الأفراد لديهم فقط إمكانية الوصول إلى الموارد اللازمة لأدوارهم

ديهم إمكانية ، وخاصة أولئك الذين لقم بمراقبة وتدقيق أنشطة المستخدم بشكل منتظم▪
.صولالوصول إلى المعلومات الحساسة، لاكتشاف السلوكيات غير العادية أو أنماط الو

ف الموظفين حول مخاطر لتثقيتوفير برامج توعية وتدريب مستمرة في مجال الأمن السيبراني ▪
.وعواقب التهديدات الداخلية



معالجة المخاطر

.  تشجيع المستخدمين على إنشاء كلمات مرور قوية وفريدة من نوعها▪
.  دتنفيذ سياسات كلمة المرور وإنفاذها، بما في ذلك متطلبات الطول والتعقي▪
..  متعددةتحديث كلمات المرور بانتظام وتجنب إعادة استخدام كلمة المرور عبر حسابات▪

.تثقيف المستخدمين حول مخاطر الهجمات المتعلقة بكلمة المرور



معالجة المخاطر

ذات (Credit)إن كنت ستشتري ببطاقة البنك فمن الأفضل أن تستخدم بطاقة الائتمان ▪
(Debit)حد ائتماني منخفض بدلا من بطاقة الخصم المباشر 

تأكد أولا من سمعة وجودة الموقع أو المتجر الإلكتروني قبل شراء سلعة▪
ةاحذر المواقع أو الصفحات التي تقدم عروضا غير منطقية أو تخفيضات مذهل▪
منأفهذا يعني أنه موقع ،httpوليس httpsوتأكد أنه يبدأ بـURLراجع عنوان الـ▪



Defensiveالإصطناعيالذكاءبإستخدامالمخاطرمعالجة AI



Therefore, to Strengthen Cybersecurity Defenses



Conclusion

- Cybersecurity is critical in today’s world
- Organizations & individuals must take proactive steps
- Stay informed & stay protected





Thank You
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